Zestawienie odpowiedzi
na pytania Urz¢edu Komunikacji Elektronicznej zadane sSrodowisku w ramach
konsultacji ,,nomadycznos¢ VolIP”.

Pytanie: 1.

Jakie ograniczenia wystepujq przy nomadycznym korzystaniu 7 VoIP ? (Czy, a jeZeli tak to
w jaki sposob 7 ustug VolP korzystaé mogq uiytkownicy, ktorzy znajdujq si¢ za NAT i/lub
firewall'em?)

Odpowiedzi:

Alcatel.
Mozliwos$¢ realizacji ushugi VolP w trybie ,,nomadycznym" jest przedmiotem prac
standaryzacyjnych w grupach 3GPP i TISPAN. Standardy te definiuja sposdb budowy sieci
w taki sposob, by usluga VolP mogla by¢ dostgpna w tym trybie z dowolnego miejsca.
Kwestie ograniczen sieci, poprzez ktora abonent osigga wtasna sie¢ mozna podzieli¢ na
dwie zasadnicze grupy:
- dostepnos$¢ ustugi
Istnieje szereg zagadnien zwiazanych z mozliwo$cia realizacji ustugi VolP
poprzez sieci inne niz sie¢ ,,domowa" abonenta. Sa to glownie kwestie
zwiazane z adresacja i translacja adresu, przenoszeniem protokotow/sygnalizacji
itp.
- zapewnienie jakosci glosu
Zagadnienia zwigzane z zapewnieniem jakosci przenoszenie informacji
(zapewnienia stabilnej transmisji z odpowiednia przeplywnoscia).
Podsumowujac realizacja ustugi w trybie nomadycznym z odpowiednia jako$ciag moze zostac
zapewniona wylacznie w sytuacji, gdy zaréwno sie¢ ,,domowa" jak i ,,wizytujaca" sa
przygotowane pod wzgledem technicznym. W przypadku standardowych sieci IP abonent
ma duze szansg (ktore szacujemy na 95%), ze usluga w trybie nomadycznym bedzie
dostepna, niemniej jednak moga wystapi¢ problemy z jakoscia potaczenia.

Astercity.

Teoretycznie Internet nie zna granic i w zwiazku z tym w sieci Internet powinna wystgpowaé
pelna nomadyczno$§¢ numeracji. Niemniej jednak wystepuje kilka rodzajow ograniczen.
Pierwszym z nich jest ograniczenie fizyczne: gateway IP, telefon IP lub komputer z
zainstalowanym oprogramowaniem nalezy zabra¢ ze soba w miejsce gdzie si¢ chce korzystac
z danej ushugi przy wykorzystaniu swojego sprzgtu. Oczywiscie istnieje mozliwos¢ dostgpu
lokalnie do dowolnego komputera i zainstalowanie na nim aplikacji z podaniem danych
swojego konta VoIP jak i wymaganej konfiguracji, ale niesie to za soba ryzyko
niepowotanego dostepu przez osoby trzecie na koszt uzytkownika.

Drugim ograniczeniem jest przepustowos¢ tacza. Rozmowa w technologii VoIP jak kazda
inna transmisja [P wymaga zapewnienie pewnej minimalnej przepustowosci. Z tego powodu
tacze z ktorego korzystamy musi spetlnia¢ pewne warunki techniczne pod katem
przepustowosci.

Kolejnym, trzecim ograniczeniem jest ,,odlegto$§¢” od miejsca w ktorym si¢ znajdujemy do
serwera uslugodawcy VoIP. Tutaj moéwimy o takich parametrach jak ilo$¢ przeskokow czy
czas dotarcia informacji do serwera (ping). Im wigksza ilo$¢ przeskokéw oraz im dluzszy
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ping, tym wigksze ryzyko, iz wiele pakietow IP po drodze zostanie ,,zgubionych” (opdznienie
ich bedzie tak duze, Ze serwer je zignoruje) a co za tym idzie jako§¢ rozmowy bedzie na tyle
zta, iz nie da si¢ swobodnie prowadzi¢ konwersacji. Drugim objawem (nawet przy
zachowaniu jako$ci dzwigku) beda duze opoznienia w czasie pomigdzy nadawca a odbiorca
informacji, co réwniez wplywa negatywnie na mozliwo$¢ prowadzenia swobodnej rozmowy.
Przyjmuje, iz aby rozmowa byta akceptowalnej jakosci ,,zgina¢” moze maksymalnie 5 do 7%
pakietow a opoznienie nie moze by¢ wigksze niz 200 ms (milisekund — milisekunda = 1/1000
sekundy). Sa to dane oparte na do§wiadczeniach uzytkownikow a nie na standardach.

Kwestia jako$ci polaczenia oraz probleméw w prowadzeniu konwersacji z opéznieniami jest
bardzo indywidualna i zalezy od kazdego uzytkownika.

Dodatkowo parametry te i ich akceptowalny margines strat jest réwniez zalezny od
zastosowanych kodekow. Istnieja rozwiazania ,inteligentne”, ktore potrafia wygladzi¢
przerwe¢ spowodowana utrata pakietu poprzez ptynne przejscie dzwigcku migdzy jednym a
drugim pakietem. Znieksztalca to nieco rozmowg, ale daje lepszy efekt niz szum lub cisza.
Tego typu prosty mechanizm powoduje zwigkszenie akceptowalnych strat pakietow o kilka
punktow procentowych (maksymalnie jednak 7%).

Istnieja inne proste mechanizmy minimalizujace efekt gubienia pakietow. Podstawowym jest
zatozenie buforu o pojemnosci kilkanascie — kilkadziesiat ms. Bufor taki powoduje, iz w
przypadku utraty pakietu serwer moze ponownie odpyta¢ o jego przeslanie, a opdznienie
kilkadziesiat ms w prowadzeniu rozmowy jest opoéznieniem akceptowalnym.

Jesli chodzi o podlaczenie za firewall’em lub NATem, to istotnie w niektérych sytuacjach
moze by¢ to problem nie do obejscia bez ingerencji administratora systemu.

W tej chwili sa stosowane gtownie dwa protokoty w transmisji VoIP: AIX oraz SIP. O ile
AIX ze standardowym (podstawowym) NAT ’em jest sobie w stanie poradzi¢ o tyle SIP juz
nie jest na tyle elastyczny.

Jesli chodzi o firewall, to transmisja VolP aby byta dwukierunkowa musi si¢ odbywac
poprzez otwarte porty. Standardowo pewne zakresy portow sa na firewall’u otwarte w celu
zapewnienia podstawowej funkcjonalnosci Internetu (choéby przegladanie stron www czy
obstuga e-maila). Jesli jednak okaze sig, Ze nalezy otworzy¢ inne zakresy portow na firewall’u
lub przekonfigurowa¢ NAT nie ma mozliwosci uruchomienia ustugi VoIP bez ingerencji
administratora systemu.

Dialog.

Jezeli uzytkownik korzystajacy z ustug VoIP posiada pelen (nie translowany) dostgp do
sieci Internet, na bazie publicznego adresu IP, wowczas bez przeszkdd moze realizowaé
potaczenia VolIP za posrednictwem wybranego przez siebie operatora. Oczywiscie w tym jak
1 kazdym innym rozwiazaniu, wykorzystujacym sie¢ Internet, moga wystapi¢ problemy
jakosciowe, zwiazane z opdznieniami w transmisji danych lub utratami pakietéw. Nie bez
znaczenia dla jakosci potaczenia VoIP jest takze fizyczna odleglto$¢ migdzy terminalami
VoIP. Jednak rosnaca w ostatnich latach popularno$¢ szerokopasmowego dostepu do
Internetu oraz dostgpnos¢ kodekow glosowych z wysoka kompresja w aplikacjach i1
urzadzeniach VoIP sprawia, ze jakos¢ rozmow VolP realizowanych za posrednictwem sieci
Internet ro$nie.

Na krotkotrwate trudnos$ci moga natrafi¢ takze uzytkownicy dostgpu do Internetu ze
zmiennym adresem IP i krotkim czasem trwania sesji dostgpowej. Jezeli po zerwaniu i
ponownym nawiazaniu sesji dostegpowej (np. PPP - dla ustug dialup, PPPoE/PPPoA - dla
ustug szerokopasmowych) nastagpi zmiana adresu IP, a terminal IP nie dokona w
migdzyczasie ponownego zarejestrowania si¢ w serwerze SIP z nowymi ustawieniami,
wowczas wszystkie polaczenia przychodzacego abonenta VoIP, beda kierowane na adres IP z
poprzedniej sesji, co uniemozliwi zasygnalizowanie potaczenia przychodzacego.
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Zdecydowanie wigcej trudnos$ci sprawia korzystanie z ustug VolP uzytkownikom
znajdujacym si¢ za urzadzeniami typu Firewall/NAT. W tym przypadku terminal VolP
posiada prywatny adres IP, z ktérym rejestruje si¢ w serwerze SIP zlokalizowanym w sieci
publicznej. Niedostgpno$¢ adresu prywatnego z sieci publicznej oznacza brak dostgpnosci
ustug VoIP. Usunigcie powyzszego ograniczenia zapewnia:

- implementacja klienta protokotu STUN po stronie abonenckiej, w celu okreslenia
adresu publicznego klienta, z ktorym dokonywana jest rejestracja terminala w serwerze
SIP lub

- wsparcie dla NAT po stronie operatora (w serwerze SIP oraz bramkach VoIP-to-
PSTN), dzigki czemu adres IP uzywany do rejestracji klienta w serwerze oraz adres dla
strumienia gtosowego sa pobierane z nagtowka pakietu IP, a nie z wiadomosci protokotu SIP
pochodzace od abonenta.

Gabriel Grzesik.

Nie ma zadnych ograniczen o charakterze wspomnianym w pytaniu. Sa ograniczenia w
przypadku tacza transmitujacego pakiety ze statym duzym opo6znieniem lub transmitujacego
pakiety z duzym losowym opdznieniem. Mam na mys$li ustugi dostgpu do internetu przez
GPRS, typu Blue Connect i iPlus, gdzie telefonia VOIP nie ma szans bez wsparcia ze strony
operatora GSM.

GTS Energis.
Gltowne ograniczenia w nomadycznym korzystaniu to:

FireWall — ogranicza dostgpu do okreslonych portéw IP/UDP wytacza mozliwo$¢ korzystania
z ushugi.

NAT — w szczegdlnych przypadkach moze powodowaé ograniczenia dostgpu do ustugi.
Uzytkownicy znajdujacy si¢ na FireWallem moga korzysta¢ z ustug telefonicznych opartych
o VoIP po udostgpnieniu odpowiednich portow IP/UDP.

Internet Group.

Ograniczeniem rozwoju ustugi VoIP jest bardziej stosunkowo mate rozpowszechnienie
szerokopasmowego dostgpu do sieci Internet wsrdd osob indywidualnych, niz problemy
z potaczeniami z za NAT czy firewall’a. Praktycznie kazda z firm, §wiadczacych tego typu
ustugi, poradzila sobie z obejsciem problemu pracy swoich klientdw na niepublicznych
adresach IP. Zazwyczaj nie ma takze problemu z odblokowaniem koniecznych portow
w firewall’'u dla poprawnej, dwustronnej komunikacji glosowej. W sporadycznych
przypadkach, gdy administrator nie godzi si¢ na odblokowaniem niczego ponad porty
dedykowane dla WWW, faktycznie powstaje problem. Poki co radzi sobie z nim komunikator
Skype, ktory jednak nie udostgpnia swoich rozwiazan. Na rynku jest takze dostgpna
technologia AnyFirewall (firmy Eyeball Networks), jednak wykorzystanie jej jest oblozone
bardzo wysokimi kosztami, stawiajacymi pod znakiem zapytania celowo$¢ jej stosowania.

Junisoftex.

Nie notujemy problemoéw lub ograniczen przy korzystaniu z naszych ustug za NATem lub
firewalem. Uzytkownicy za NATem wykorzystuja wlasciwosci protokotu SIPv2 omijajac
problem translacji adresow. Natomiast uzytkownicy z firewallem odblokowuja odpowiednie
porty.

KIGEiT

powinno byc:
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* ENUM tak jak numeracja krajowa danego kraju powinien by¢ administrowany przez UKE
(a nie przez jednego z przedsigbiorcow)

* mozliwo$¢ bezproblemowego skomunikowania si¢ z uzytkownikami rdéznych
platform/operatoréw

» mozliwo$¢ skorzystania z ustugi VolP wykorzystujac dowolne tacze internetowe/dowolnego
operatora

» kazdy z operatorow powinien zapewnia¢ jako$¢ lacza internetowego umozliwiajacego
korzystanie z ustug VoIP (np. brak dropowania/opdzniania pakietow)

» oferta operatorow powinna by¢ oferta bezpieczna, tzn. zabezpieczenie przed:
niekontrolowanym obejSciem systemow zabezpieczen Klienta (np. skanowanie portu),
zachowaniem typu obecnie znany dialer.

obecnie:
Nomadycznosci ustug stoja na przeszkodzie ograniczenia techniczne:
* brak kompatybilnoséci pomi¢dzy rozwiazaniami roznych operatorow (brak interoperability)

* r6znorodno$¢ rozwigzan klienckich (sie¢/LAN/PC/NAT/Firewall)

Dariusz Bakula (pracownik Lucent).

Podstawowe ograniczenia przy nomadycznym korzystaniu z ustlug VoIP wynikaja z (a)
trudnosci w jednoznacznej identyfikacji abonenta oraz z (b) zapewnienia niezawodnych
polaczen na numery alarmowe, stosownie do aktualnej lokalizacji abonenta VoIP. Dodatkowo
w punkcie (c) omowiono problematyke NAT/firewall.

(a) W ogolnosci nie istnieja mechanizmy pozwalajace na jednoznaczna identyfikacjg
nomadycznego abonenta VoIP (patrz tez odpowiedz na dalsze pytania). I tak na przyklad,
identyfikatory URI (Uniform Resource Identifiers) zawieraja pole FROM, zawierajace adres
wilasny  abonenta, @w  szczegOlnosci adres SIP  URI w  postaci  np.
sip:<nazwa_abonenta>@<domena abonenta>.com. Nie istnieja jak dotad standardowe
rozwiazania pozwalajace jednoznacznie zweryfikowac, czy dane adresowe wskazane w polu
FROM rzeczywiscie naleza do danego, okreslonego uzytkownika. Dane zawarte w polu
FROM nie sa typowo modyfikowane przez siec i przesylane sa w sposob transparentny. Moze
to otwiera¢ pole do naduzy¢, powodowaé problemy z jednoznaczna identyfikacja potaczen
ztosliwych  (tzw. Malicious Call Trace), czy innych probleméw z niepozadanymi
polaczeniami, np. reklamowymi (tzw. SPIT - Spam over Internet Telephony). Problemy
zwiazane z niezawodna 1 jednoznaczna rejestracja 1 identyfikacja abonenta sa dobrze
rozpoznane 1 badane przez wiele organizacji standaryzacyjnych, zwlaszcza w odniesieniu do
siect IMS.

(b) Patrz odpowiedz na pytanie 6.

(c) Dla prawidtowego funkcjonowania VolP w przypadku abonentéw wykorzystujacych
funkcje NAT i/lub firewall wymagane jest, aby urzadzenia NAT/Firewall ,rozumiaty”
protokot sygnalizacyjny stosowany w telefonii IP. W tym celu stosuje si¢ funkcje logiczna
okreslang mianem bramy ALG (d4pplication Layer Gateway). 1 tak, w przypadku protokotu
SIP, ALG pehni funkcje SIP B2BUA (Back To Back User Agent) i pozwala na przenoszenie
sygnalizacji SIP poprzez firewall. Roéwniez NAT z wbudowana funkcja ALG pozwala na taka
modyfikacje wiadomosci sygnalizacyjnych, aby mozliwe bylo zestawienie potaczen VolIP.

NASK
Rozwiazania typu NAT i FW (sprzgtowy badz programowy) sa przy obecnym stopniu
zagrozen w sieci stosowane na coraz wigksza skalg¢ i nie mozna pomija¢ aspektu
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funkcjonowania telefonii VoIP w takich sytuacjach. Rozwiazania techniczne w rodzaju
STUN, NAT helper, itp. sa w stanie rozwigza¢ problemy przy komunikacji z uzyciem
NAT/FW. Pracujace w ramach systemow telefonii IP serwery STUN na drodze dodatkowych
zapytan sprawdzaja sposob podlaczenie terminala klienta do sieci IP, a nastgpnie
wykorzystuja ta wiedze przy zestawianiu potaczen glosowych.

Net Telecom

Obecnie wykorzystywane przez uzytkownika urzadzenia koncowe takie jaki adaptery, routery
z fukcjonalnoscia VoIP czy tez telefony VolP zapewniaja w zdecydowanej wigkszosci
wypadkow bezproblemowe korzystanie z ustug VolP.

Onet
Gltowne ograniczenia w nomadycznym korzystaniu to:

FireWall — ogranicza dostgpu do okreslonych portéw IP/UDP wytacza mozliwo$¢ korzystania
z ushugi.

NAT — w szczeg6lnych przypadkach moze powodowac ograniczenia dostgpu do ustugi.

Inotel

W przypadku INOTEL SA nie ma probleméw z NAT, do poprawnego dziatania ustugi
wymagane jest otwarcie na firewallu portow UDP 5060-5061 (SIP) i portow do strumienia
RTP najczgsciej 8000-8005 1 16000-17000.

TPSA
Abonenci indywidualni ustugi VoIP w sieci TP, aby korzysta¢ z ustugi wykorzystuja
urzadzenie Livebox. Urzadzenie to peitni funkcje routera i modemu DSL, ktore jest
odpowiednio skonfigurowane do obstugi ustugi na taczach neostrada tp. W tym przypadku nie
ma problemu korzystania z ustugi.
Natomiast jesli wezmiemy pod uwage aplikacje pozwalajace na realizowanie potaczen VolP
takie problemy moga wystapi¢, jesli uzytkownik ustugi nie ma uprawnien do modyfikowania
ustawien firewalla, routera, NAT. W sytuacji posiadania uprawnien do konfigurowania
urzadzen i sieci nie ma przeszkod w korzystaniu z VolPa.
W przypadku ustug VoIP oferowanych przez TP do duzych klientdw biznesowych transmisja
glosu w postaci pakietowej VoIP jest realizowana w oparciu o sie¢ IP VPN. Uzytkownicy
ushugi znajdujacy si¢ za NAT/PAT maja mozliwos$¢ korzystania z ustugi VolP. Architektura
sieci I[P VPN narzuca klientowi adresowanie sieci wewngtrznej LAN klienta adresacja
prywatna, co wymusza stosowanie NAT. Ze wzgledu na definicj¢ sieci VPN nie ma potrzeby
stosowania firewall'ingu w kazdym z oddzialéw klienta. Jedynym miejscem gdzie moze on
by¢ zastosowany do oddziat HQ, ktory zapewnia dost¢p do Internetu, nie ma to jednak
wplywu na korzystanie z ustugi VoIP.
Dla mniejszych i1 $rednich przedsigbiorstw transmisja gltosu w postaci pakietowe] VolIP,
pomimo podtaczenia modemu do sieci Internet, bedzie odbywata si¢ osobnym kanatem, VC,
ktory terminowany bedzie w dedykowanej sieci VPN Service, ktéra bedzie podtaczona do
platformy ustugowej CL4/CLS5 przez urzadzenie SBC.
Problemem w nomadycznym korzystaniu VolP sa poza wyzej wymienionymi kwestiami
réwniez nast¢pujace zagadnienia:

¢ Informacja o lokalizacji — wiarygodno$¢ informacji o lokalizacji, patrz pkt. 6

e Realizacja potaczen alarmowych — (patrz pkt. 6) co jest konsekwencja braku

mozliwos$ci lokalizowania abonenta oraz niemozno$ci routowania potaczen
alarmowych
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e  Wiasciwosci sieci 1 wlasciwosci facza — wydaje sig, ze z racji stosowania
réznych technologii 1 urzadzen koncowych moga wystgpowaé problemy w
nawiazaniu potaczenia z Internetem, zachowaniem jako$ci ustug (QoS),
identyfikacja uzytkownika

e Numeracja — zasady przyznawania numeracji dla ustug nomadycznych nie
zostaly sprecyzowane. W tym momencie w Polsce, mimo przyznania
numeracji 039 dla ustug IP, ustugi VolIP oferowane sa zarbwno w oparciu o
numery geograficzne jak i niegeograficzne. Brak jasnych regut w zakresie
przyznawania numeracji powoduje bariery w korzystaniu z ushugi, w
szczegolnos$ci w nawiazywaniu potaczen do takich numeréow — gdyz zwykle
cena potaczen kojarzona jest z rodzajem numeru

Skype Technologies S.A.

Oprogramowanie peer-to-peer firmy Skype, ktore funkcjonuje w niezalezny sposob przy
wykorzystaniu Internetu, zostato zaprojektowane w sposéb pozwalajacy uniknaé¢ probleméow
zwiazanych z pokonywaniem NAT i zapor ogniowych (firewalli).

Dzigki temu program Skype przestaje dziata¢ wytacznie w przypadku, jezeli podjgte zostana
pewne bardzo konkretne $rodki majace na celu zablokowanie lub ograniczenie dziatania
programu.

Zachgcamy UKE do zapoznania si¢ z komentarzami, ktére Skype ztozyl w odpowiedzi na
prosbe Komisji Europejskiej o wklad w przeglad ram regulacyjnych UE w 2006 r. W
komentarzach tych poruszono kwestie zwiazane z blokowaniem i ograniczaniem dziatania
VoIP'.

Polkomtel

Zakres ograniczen zalezy od przyjgtego rozwiazania 1 konfiguracji. Uzytkownicy, realizujacy
polaczenia z podsieci "znajdujacych si¢ za" NAT/Firewall, moga mie¢ problemy z dostgpem
do ustugi VoIP. Wymagana jest odpowiednia konfiguracja Firewall-a podsieci do ktorej
aktualnie potaczony jest uzytkownik. Problem NAT-a moze by¢ rozwiazany poprzez
stosowanie terminali wyposazonych w funkcje "poznawania" swojego publicznego adresu IP,
jednak na dzien dzisiejszy nie wypracowano niezawodnego mechanizmu ominigcia tego
problemu.

Fone

W systemach pracujacych w technologii SIP pokonywanie NAT wymaga stosowania SIP
Proxy lub serwera STUN. W przypadku firewall'i sprawa jest bardziej skomplikowana. W
praktyce wymagane jest odblokowanie dedykowanych portow TCP/IP.

Wimax Telecom AG

W zakresie sposobu korzystania z uslugi VolP mozna wyr6ézni¢ dwa rodzaje - VolP
bezposrednio jako ustuga dla uzytkownika koncowego oraz VoIP jako technologia
transportowa z analogowym interface'm. Aplikacje VoIP z reguly przygotowane 1
skonfigurowane sa do uruchomienia na zasadzie plug&play niezaleznie od tego, czy aplikacja
pracuje za NAT czy tez firewall. W przypadku realizacji obstugi VoIP poprzez dotaczenie
aparatow analogowych (a wiec za posrednictwem tzw. bramki) lub nawet cyfrowych (np.

: http://europa.eu.int/information_society/policy/ecomm/info_centre/documentation/public_consult/review/index_en.htm
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bezprzewodowych aparatéw VolP) wazne jest aby ustugodawca obstugiwatl protokét STUN
(Simple Traversal of UDP through NATS).

Pytanie: 2.
W jaki sposob jest identyfikowany uzytkownik VolP i jak sprawdzane sq jego uprawnienia?
(Czy stosuje sig szyfrowanie, certyfikaty, kanaly VPN lub wsparcie sprzgtowe?)

Odpowiedzi:

Alcatel.
Uzytkownik VolP posiada¢ powinien unikalny identyfikator, ktory moze mie¢ format:
- standardowego numeru telefonicznego (np. +48 22 1234567}
- standardowego numeru telefonicznego uzupelionego nazwa
domeny (np. +48 22 1 234567 @tpsa.pl)
- identyfikatora URL (np. Jan.Kowalski@nazwadomeny.pl)
Dodatkowo kazdy uzytkownik moze mie¢ przydzielonych kilka identyfikatoréw. Zaréwno
w momencie rejestracji w sieci, jak i realizacji poszczego6lnych polaczen uprawnienia
uzytkownika identyfikowane przez w/w identyfikator sa weryfikowane.
Komunikacja ta w celu zwigkszenia bezpieczenstwa moze zosta¢ wzbogacona o nastepujace
mechanizmy:
- zabezpieczenie  hastem  (funkcja terminala  abonenckiego 1  sieci
»domowej")
- szyfrowanie komunikacji (funkcja terminala abonenckiego 1 sieci)
Uprawnienie uzytkownika do realizacji potaczen moga rdéwniez zaleze¢ od sieci
»wizytujacej", przez ktéra probuje on realizowaé ustuge,

Astercity

Istnieje mozliwo$¢ zastosowania wszelkich dostgpnych dzi$ srodkow autoryzacji transmisji
IP. Niemniej jednak podstawowa weryfikacja jest to unikalny login potaczony z unikalnym
hastem. Pozwala to na swobodne i bezproblemowe przenoszenie ushugi pomiedzy ré6znymi
urzadzeniami czy punktami dostgpu. Dodatkowo zastosowanie kodowania transmisji danych
powoduje zwigkszenie wymaganej mocy obliczeniowej serwerdw VolP, co automatycznie
taczy si¢ z podwyzszonymi kosztami sprzg¢tu dla operatoréw VoIP, co przy aktualnych
stawkach 1 marzach nie jest ekonomicznie optacalne. Dodatkowo (na chwilg obecna) zjawisko
tamania kodéw do kont VolIP jest zjawiskiem sladowym (osobiscie si¢ nie spotkatem z taka
sytuacja ani razu), co oczywiscie nie jest podstawa aby juz na poczatku nie zwigkszy¢
sposobdw zabezpieczenia interesdw abonentow.

Nalezy jednak pamigtaé, iz kazde dodatkowe zabezpieczenie zwigksza wymogi wobec
uzytkownika: wigksza ilo$¢ parametréw do konfiguracji, wigkszy stopien skomplikowania
uruchomienia ustugi oraz zwigkszenie zapotrzebowania w moc obliczeniowa jednostki z
ktorej korzysta abonent.

Jego uprawnienia sa zapisane na serwerze operatora VoIP i po zalogowaniu (autoryzacji
poprzez login i hasto) serwer automatycznie daje dostep do wszystkich dostgpnych ustug,
Przewaznie uzytkownik sam konfiguruje dostgpne dla siebie ustugi poprzez interfejs WWW
na serwerze operatora — a to moze jedynie osoba powotana do administracja danego konta
(zné6w znajomos¢ loginu oraz hasta).

Kanaty VPN sa stosowane w przesyle glosu w technologii VoIP szczegdlnie przy wigkszych
klientach (firmy od kilkunastu kont). Zastosowanie tej technologii pozwala na
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zoptymalizowanie $ciezki przebiegu pakietow IP (odpowiedz na pytanie 1), a co za tym idzie
zwigkszenie prawdopodobienstwa potaczen lepszej jakosci (te same opodznienia migdzy
pakietami IP, mniejsza ilo$¢ straconych pakietow).

Dialog.

W protokole SIP v. 2.0, ktory jest obecnie szeroko stosowany w ustlugach VolP,
oferowanych na bazie sieci Internet uzytkownik jest identyfikowany w fazie logowania
(tzw. Metoda REGISTER} poprzez podanie nazwy uzytkownika (tzw. SIP URI) i hasta.
Format nazwy uzytkownika zblizony jest do adresu e-mail, tj.: user@domain.

W wigkszo$ci implementacji ustlug, w fazie autentykacji uzytkownika wykorzystywany jest
asymetryczny algorytm szyfrowania, co uniemozliwia odczytanie nazwy uzytkownika i hasta
przez osoby niepowolane. Ze wzgledu na to, ze komunikaty protokotu SIP sa przesytane w
formie tekstowej, a kanat rozmowny jest tylko kompresowany, co daje potencjalne
mozliwosci podstuchu, w pewnych sytuacjach stosowa¢ mozna dodatkowe szyfrowanie
catosci komunikacji uzytkownik-sie¢, np. protokotem IPSec. Autoryzacja uzytkownika, czyli
weryfikacja jego uprawnien do wykonania okreSlonych operacji, nastgpuje poprzez
porownanie zadanej operacji z zasubskrybowanymi ustugami (w centralnej bazie danych).
Modyfikacja parametréw ustug moze by¢ dokonywana przez uzytkownika, poprzez
interfejs WWW lub za pomoca kodow wysylanych do systemu przez komunikaty SIP
(odpowiednik DTMF w PSTN). W systemach typu pre-paid autoryzacja uzytkownika do
wykonania polaczenia odbywa si¢ po wybraniu przez niego numeru docelowego i
sprawdzeniu przez system AAA, czy kwota na koncie klienta jest wystarczajaca do
zrealizowania potaczenia w wymaganej relacji.

Gabriel Grzesik.
Pytanie sugeruje calkowita nieznajomos¢ zagadnienia. Tutaj znalezé mozna wyczerpujace
informacje: http://pl.wikipedia.org/wiki/VolP http://www.voip-info.org/wiki/

GTS Energis.
Uzytkownik w sieci VolIP moze by¢ identyfikowany na trzy sposoby:

1. Numer telefoniczny

2. Nazwa konta uzytkownika: w szczegdlnym przypadku jest nazwa konta moze by¢
jednoznaczna z numerem telefonicznym

3. Adresacja IP

Kazdy identyfikator w sieci jest skojarzony z odpowiednim profilem uprawnief okreslajacym
miedzy innymi:

- dostgpne kategorie potaczen;
- dostepne ustugi dodane;
- sposob rozliczen (optaty z gory, z dotu).

Do identyfikacji 1 uwierzytelnienia uzytkownika wykorzystuje si¢ z bezpieczne protokoty z
szyfrowaniem obecnie tylko sesji sygnalizacyjnych. Obecne zabezpieczania oraz metody
uwierzytelniania oceniamy jako wystarczajace.

Celu zapewniania takiego samego standardu ustlug wszyscy dostawy uslugi powinni stosowac
te metody uwierzytelniania z szyfrowaniem transmisji.

Nalezy réwniez zwroci¢ uwageg na wymaganie stosowanie przez operatorow zabezpieczen
samej platformy sieciowej VolP przez atakami i probami wiaman.
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Brak odpowiednich zabezpieczen platformy moze powodowaé utrat¢ waznych danych o
polaczeniach i uzytkownikach w sytuacjach ewentualnego dochodzenia odpowiedzialno$ci
Obecnie istnieja odpowiednie $rodki oraz procedury umozliwiajace peilne zabezpieczenie
platformy niepowotanym dostgpem.

Internet Group.

W naszej ustudze, opartej o technologi¢ VolP, klient jest identyfikowany poprzez nazwe
konta telefonii internetowej oraz hasto. Nazwa konta jest dostgpna w postaci jawnej, hasto
zakodowane. Przed wykonaniem jakiegokolwiek polaczenia, klient musi podiaczy¢ sig¢ do
naszego systemu tzn. pozwoli¢ na weryfikacje nazwy konta i1 hasta. Hasto jest kodowane
z wykorzystaniem algorytmu MD.5

Nazwa konta i hasto moze by¢ wpisane albo do bramki VoIP czy telefonu IP, jak i programu
komunikatora. Ograniczeniem Ww naszej sieci jest mozliwos¢ korzystania jedynie
z udostgpnianego przez nas komunikatora HaloNet.

Junisoftex

Uzytkownik identyfikowany jest poprzez przyznany mu unikalny identyfikator i hasto,
bedacy jednocze$nie numerem "wewngtrznym" naszej sieci. Dla potaczen wychodzacych nie
stosujemy szyfrowania certyfikatow itp. Uzytkownicy korzystajacy z naszych bramek VOIP
moga uzywac potaczen szyfrowanych w ramach sieci (wsparcie sprz¢towe przez urzadzenie).

KIGEIiT
powinno byé:
« identyfikacja do wyboru - jednym z p6l ENUM
* przydzial ENUM na zasadach dzisiejszego przydziatu numeru (umowa abonencka)

» zabezpieczanie ruchu VoIP (opcjonalnie) - zaleznie do wariantu ustugi - poza
regulacjami

obecnie:

- identyfikacja po numerze PNK przydzielonym przez operatora na potrzeby ushugi VoIP
(zaleznie do ustugi)

Dariusz Bakula (pracownik Lucent).

W przypadku najczgsciej stosowanego w telefonii VoIP protokotu SIP, do identyfikacji
stosuje si¢ parametr nagldwka URI, ktory moze wystgpowaé w postaci (a) Tel URI lub (b)
SIP URI

(a) Tel URI: tel:+48523491293
(b) SIP URI w jednej z czterech postaci:
sip:+48523491293(@<domena_lokalna>;user=phone,
sip:<id_uzytkownika>@<operator macierzysty>, lub
sip:<id_uzytkownika>@<domena uzytkownika>, lub
sip:<adres_IP>
Jako ,,id_uzytkownika” stosowany moze by¢ numer E.164.

W ramach sieci IMS, zgodnie ze standardem okreSlonym przez 3GPP mozliwa jest
jednoznaczna rejestracja i identyfikacja abonenta na podstawie informacji (w tym nr E.164)
zawartych w bazie danych HSS (Home Subscriber Server) — z zastrzezeniem co do
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ograniczonych mozliwosci weryfikacji danych w przypadku przypadkowej lub celowe;j
ingerencji w informacje zawarte w identyfikatorze URI. W przypadku VoIP w sieci
publicznej jednoznaczna identyfikacja nie jest obecnie mozliwa - patrz odp. na pytanie 1 (a).

NASK

2. W chwili obecnej stosowana jest jedynie prosta autoryzacja na bazie identyfikatora
uzytkownika (stanowiacego jednocze$nie numer telefoniczny) oraz statycznego hasta. Nie jest
to rozwiazanie bezpieczne, jednakze stosowanie dodatkowych metod zabezpieczania w
znaczacym stopniu podniostoby koszt instalacji abonenckiej. Podniesienie poziomu
bezpieczenstwa poprzez stosowanie szyfrowania i rozwiazan VPN ma miejsce dla ustug
telefonii IP nie-nomadyczne;j.

Net Telecom

W sieci Actio uzytkownik identyfikowany jest poprzez przyznany numer telefonu (login) oraz
hasto SIP. System nasz wymusza na uzytkowniku co miesi¢czna zmiang hasta, natomiast
dostep do bilingu online jest szyfrowany. Oczywiscie duza cze$S¢ bezpieczenstwa pracy
uzytkownika lezy po jego stronie. Nalezy zwroci¢ tu uwage na fakt iz uzytkownik musi
zabezpiecza¢ swoim wilasnym hastem dost¢p do adaptera VolP lub innego podobnego
urzadzenia, ktore to z kolei przechowuj wspomniane dane osobowe uzytkownika tj numer
telefonu 1 hasto SIP. W przeciwnym wypadku potencjalny wltamywacz moze przechwycic¢
dane uzytkownika i dzwoni¢ na jego koszt.

Onet
Uzytkownik w sieci VolP moze by¢ identyfikowany na dwa sposoby (Identyfikator):
1. Numer telefoniczny
2. Nazwa konta uzytkownika: w szczegdlnym przypadku jest nazwa konta moze by¢
jednoznaczna z numer telefonicznym

Kazdy Identyfikator w sieci jest skojarzony z odpowiednim profilem uprawnien
okreslajacym migdzy innymi:

- dostepnym kategorie potaczen;

- dostepny ustugi dodane;

- sposoOb rozliczen (optaty z gory, z dotu).

Do identyfikacji uzytkownika wykorzystuje si¢ bezpieczne protokoty.

Inotel
Uzytkownik identyfikowany jest podczas logowania na platformie jego konta SIP przy
pomocy Loginu i hasta,

TPSA

Identyfikacja w réznych rozwiazaniach wyglada roznie. Zazwyczaj w celu identyfikacji
abonentow uzywa si¢ loginu i hasta powiazanych z numerem telefonu, niekiedy réwniez
wykorzystuje si¢ adresy IP. Mozliwa jest réwniez identyfikacja uzytkownika na podstawie
MAC adresu jego urzadzania, przy czym metoda ta stosowana samodzielnie nie jest w pelni
wiarygodna ze wzgledu na tatwo$¢ modyfikacji MAC adresow.

W ssieci TP dla klientow indywidualnych identyfikacja uzytkownika ustugi VolIP i1 weryfikacja
jego uprawnien nastgpuje na podstawie numerdéw identyfikacyjnych nadanych urzadzeniom
Livebox (Numer seryjny + MAC address), skojarzonych z numerem VolP.

Urzad Komunikacji Elektroniczne;j 10



Dla duzych klientow biznesowych ze wzgledu na charakter ustugi, pojgcie bezpieczenstwa
zamyka si¢ w definicji sieci VPN, sie¢ VPN klienta jest identyfikowana poprzez
comunity name czyli vrf a nast¢pniec mapowana do VLAN-u, ktory transportowany jest do
platformy VolIP CLS gdzie nastgpuje weryfikacja uprawnien. Urzadzeniem oddzielajacym
VPN-y klienckie jest Session Border Controller.

Dla mniejszych klientow biznesowych identyfikacja uzytkownika VolIP jako koncowki
klienckiej bedzie odbywac si¢ poprzez adres IP oraz numer E.164. Nie bedzie stosowane
szyfrowanie, certyfikaty, wsparcie sprzgtowe. Kazdy modem bedzie korzystalt dwoch kanatow
wirtualnych, 1 - Internet, 2 - dedykowane dla VoIP terminowane w Service VPN.

Skype Technologies S.A.
Funkcja identyfikacji 1 autoryzacji uzytkownika zostala wbudowana w aplikacj¢ peer-to-peer
firmy Skype, ktora funkcjonuje w niezalezny sposob przy wykorzystaniu Internetu.

Stosowany przez Skype system identyfikacji i autoryzacji uzytkownika opiera si¢ wylacznie
na szyfrowaniu standardowym. Zostat on uznany przez niezaleznych ekspertow za znacznie
lepszy od stosowanego w tradycyjnej publicznej komutowanej sieci telefonicznej (PSTN)
oraz od innych rozwiazan stosowanych w technologii VoIP.

Dzigki zastosowaniu wilasnego weryfikatora certyfikatow (Certificate Authority) 1 systemu
wydawania certyfikatow, Skype jest w stanie w skuteczny sposob zapewni¢, by zaden z
uzytkownikow nie mogt podac si¢ za innego uzytkownika Skype.

Weryfikacja uzytkownika nastgpuje w oparciu o powszechnie stosowane klucze publiczne, na
podstawie ktorych program Skype moze btyskawicznie potwierdzi¢ tozsamo$¢ uzytkownika
bez koniecznos$ci laczenia sig z serwerem centralnym.

Poza identyfikacja i autoryzacja Skype zapewnia takze ochrong prywatnosci uzytkownikow
poprzez szyfrowanie sesji peer-to-peer przy zastosowaniu blokowego systemu szyfrowania
AES (Advanced Encryption System) w 256-bitowym trybie licznikowym, operujacym na
liczbach catkowitych. W celu ustanowienia szyfrowanej za pomoca AES sesji migdzy dwoma
uzytkownikami, ich komputery musza uzgodni¢ wspdlny klucz sesji. Program Skype dzieli
zadanie wygenerowania klucza na dwa zadania czastkowe. Kazdy klient otrzymuje jedno z
zadan czastkowych, polegajacych na wygenerowaniu 128 bitow z 256-bitowego klucza.
Oznacza to, ze w procedurze brak jest jakiejkolwiek mozliwosci zmuszenia programu do
skorzystania ze stabego klucza.

Na stronie internetowej Skype znajduje si¢ specjalna sekcja, w ktorej w bezposredni sposob
porusza si¢ kwestie zwiazane z bezpieczenstwem (jest to doskonata ilustracja otwartego
dialogu, jaki Skype prowadzi z wtasnej inicjatywy ze swoimi uzytkownikami i nabywcami).
Z podobna otwarto$cia zamieszczono w sekcji pelna wersje sprawozdania z auditu
bezpieczenstwa przeprowadzonego przez niezaleznego zewngtrznego eksperta. Sprawozdanie
to jest dostepne bezposrednio na stronie http:/www.skype.com/security/files/2005-
031securityevaluation.pdf.

Polkomtel
Identyfikacja uzytkownika odbywa si¢ na podstawie Nazwy 1 Hasta, dodatkowym
zabezpieczeniem jest szyfrowanie polaczenia.
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Fone

W systemach SIP jest szereg metod autentykacji uzytkownika, jednak w praktyce sprowadza
si¢ to do podania odpowiednich identyfikatoréw i haset w procesie rejestracji urzadzania lub
oprogramowania SIP. Uzywamy réwniez systemow, ktore sprzgtowo wspieraja autentykacjg.
W systemach tych kazdy terminal posiada unikalny identyfikator, ktéry stanowi jeden z
elementow autoryzacji. Identyfikator ten jest "zaszywany" hardware'owo. Uprawnienia
zwiazane z danym terminalem ustawiane sa bezposrednio na platformach VolIP. Platforma
autoryzujac terminal (softphone) sprawdza ustawienia konta dla tego terminala i tym samym
pozwala realizowaé tylko te ushugi, ktore zostaly aktywowane dla takiego konta. Tylko
dedykowane systemy, ktore wspieraja identyfikacj¢ uzytkownika VolP sprzetowo pozwalaja
na stosunkowo bezpieczna transmisj¢ glosu przez otwarty Internet. Najczesciej takie
polaczenia sa szyfrowane. Proba podszycia si¢ pod ktérykolwiek z terminali takich systeméw
jest bardzo trudna, z uwagi na to ze czgsto stosowane sa w takich przypadkach
niestandardowe  protokoty =~ komunikacji  poszczegdlnych  elementow  systemu.
Rozwiazania bazujace na technologii SIP sa stosunkowo mniej bezpieczne, jednak z uwagi na
niska ceng terminali koncowych ten aspekt czgsto jest ignorowany przez nabywcow.

Wimax Telecom AG
W przypadku ustugi VoIP na zasadzie aplikacji identyfikacja nastgpuje poprzez login i hasto.
W przypadku ustugi analogowej realizowanej poprzez transport VolP istnieje mozliwos¢
dodatkowych mechanizméw autentykacji poprzez rozwiazania sprzgtowe adaptera
telefonicznego (ATA).

Pytanie: 3.

W jaki sposob przyznany  uZytkownikowi  VolP numer telefoniczny jest
wykorzystywany do adresowania uzZytkownika i realizacji polqczen? (Czy jest on
jednoczesnie identyfikatorem uZytkownika?)

Odpowiedzi:

Alcatel.
Uzytkownik VolP posiada¢ powinien unikalny identyfikator, ktory moze mie¢ format:
- standardowego numeru telefonicznego (+48 22 1234567)
- standardowego numeru telefonicznego uzupetnionego nazwa
domeny (+48 22 1 234567 @nazwadomeny.pl)
- identyfikatora URL (np. Jan.Kowalski@nazwadomeny.pl)

Dodatkowo kazdy uzytkownik moze mie¢ przydzielonych kilka identyfikatorowi np.+48
22 1 234567 oraz Jan.Kowalski@nazwadomeny.pl) Sposob osiagania abonenta VolP
zalezy od terminala inicjujacego potaczenie: dla terminali telefonicznych (tradycyjnych 1
oraz VolP) mozna uzyska¢ wszystkie standardowe cechy tradycyjnego {sieci PSTN) planu
numeracji.

Astercity

Istnieje mozliwo$¢ skorelowania numeru telefonicznego z jego identyfikatorem, lecz nie jest
to stosowane. Gtowny powod, to fakt, iz nie kazdy uzytkownik chce mie¢ numer
geograficzny przypisany do swojego konta VoIP. Jesli konto nie posiada przypisanego
takiego numeru, wtedy stuzy ono jedynie do realizowania potaczen wychodzacych.
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Uzytkownicy decyduja si¢ na takie rozwiazania, gdyz przewaznie posiadanie takiego numeru
wigze si¢ z kosztami.

Rozwiazanie to jest natomiast szerzej stosowane na rynku firm i instytucji — tam komunikacja
przewaznie odbywa si¢ dwustronnie.

Drugim powodem jest zwigkszenie poufnosci danych — gdyby numer telefoniczny byt
zarazem loginem uzytkownika, to kazdy znalby juz polowg danych potrzebnych do
korzystania z jego konta (login i hasto).

Roéwniez w takim przypadku nalezatoby stosowaé peten numer wraz z kierunkowym na dany
kraj — w innym przypadku mogto by wystapi¢ dublowanie numeréw migdzy krajami a co za
tym idzie potencjalne konflikty migdzy serwerami réznych operatorow, badz w ramach
jednego serwera operatora §wiadczacego ustugi w wielu krajach.

Numer telefoniczny jest wykorzystywany do adresowania uzytkownika jedynie w przypadku
realizacji potaczen przychodzacych. Oczywiscie warunkiem tutaj jest, aby w momencie
inicjowania pofaczenia przychodzacego uzytkownik miat uruchomiony sprzgt oraz byt
zalogowany do sieci.

Dialog.

Obie formy sa stosowane w aktualnie dostgpnych ustugach. W jednym przypadku nazwa
uzytkownika moze zawiera¢ numer telefoniczny, np.: 0717780001 @dialnet.pl, wowczas
w/w nazwa jest wykorzystywana w fazie logowania, a pierwszy czlon nazwy stanowi
jednoczesnie numer telefoniczny. Numer ten jest wykorzystywany jako numer zrodlowy w
polaczeniach wychodzacych.

W drugim przypadku uzytkownik w fazie logowania moze wykorzysta¢ login typu
j.nowak@domena. za$ numer telefoniczny lub kilka numeréw moga zosta¢ mu przypisane
poprzez dodatkowe pole AOR.

Gabriel Grzesik.
Tak, jest jednoznacznie identyfikatorem uzytkownika. Nie mniej niz w przypadku telefonow
postpaid/prepaid GSM.

GTS Energis.

Przyznany numer telefoniczny, moze, ale nie musi by¢ jednocze$nie identyfikatorem
uzytkownika. Jesli identyfikatorem jest nazwa konta uzytkownika to numer telefoniczny jest
thumaczony na odpowiadajace mu konto uzytkownika i na tej podstawie kierowane jest
potaczenie.

Umozliwia to wirtualizacje uzytkownika (dostgpnos¢ uzytkownika jednoczesnie pod wieloma
numerami).

Jednoznacznym identyfikatorem uzytkownika powinien by¢ login uzytkownika, do ktorego
moze by¢ przywiazanych wiele numerow telefonicznych.

Jako dodatkowy identyfikator nalezy rowniez wykorzysta¢ adres IP uzytkownika, ktory
generowal potaczenia.

Powinien istnie¢ zakaz zmiany numeracji uzytkownika na inna numeracjg.

Internet Group.

Opcjonalnie numer telefonu jest przypisywany do konta telefonii internetowej. Nie jest on
konieczny do nawiazywania potaczen wychodzacych, a jedynie umozliwia dodzwanianie si¢
do klienta z sieci telefonicznej (stacjonarnej badz komdrkowej). Do danej nazwy konta moze
by¢ przypisana nieograniczona liczba numerow telefonicznych, co umozliwia przyktadowo

Urzad Komunikacji Elektroniczne;j 13



telefonowanie do danego klienta z réznych stref numeracyjnych, po lokalnych stawkach
polaczenia.

Junisoftex
Przyznany uzytkownikowi publiczny numer telefoniczny nie jest wykorzystywany do
adresowania uzytkownika i realizacji potaczen.

KIGEiT

powinno byé:

- wykorzystanie ENUM ureguluje kwestie podniesione w pytaniu

obecnie:

- identyfikacja po numerze PNK przydzielonym przez operatora na potrzeby ustugi VolP
(zaleznie do ustugi)

Dariusz Bakula (pracownik Lucent).

Patrz odpowiedZ na pytanie 2. W przypadku stosowania numeréw E.164, mozliwe sa w
sieciach NGN dwa modele marszrutowania (routing):

(a) krok-po-kroku, gdzie z analizy cyfr wynika adres SIP Proxy dla kazdego etapu
polaczenia (punktu styku)

(b) konwersja numeru E.164 n adres SIP Proxy odpowiedzialnego za obstuge abonenta B
oraz odzwierciedlenie tego adresu na adres IP z wykorzystaniem serwera DNS.
Wymagane jest zatem wykorzystanie funkcji ENUM.

Dla sieci NGN szczegoly zwiazane z kierowaniem potaczen z wykorzystaniem numerow
E.164 standaryzowane sa przez TISPAN, a stosowne prace sa w toku. \

NASK

Z punktu widzenia praktycznej obstugi uzytkowniké4w numer telefoniczny przyznany
uzytkownikowi jest jednocze$nie jego numerem identyfikacyjnym uzywanym w procesie
autoryzacji. Zmniejsza to liczbe danych, ktore abonent musi zna¢ aby korzysta¢ z ushugi.
Upraszcza to takze zarzadzanie sama ustuga.

Net Telecom
Tak - w sieci Actio przyznany numer telefoniczny jest jednoczesnie identyfikatorem
uzytkownika.

Onet
Brak opinii.

Inotel
W INOTEL numer jest aliasem do konta SIP, nie jest identyfikatorem klienta.

TPSA

Nie jesteSmy w stanie powiedzie¢ jak dziata ustuga u innych operatoréw. Dla klientow
indywidualnych w sieci TP numer przydzielony abonentowi stuzy do identyfikacji
uzytkownika dla potaczen przychodzacych z sieci IP oraz publicznej sieci telefonicznej. Dla
klientow biznesowych przyznany numer uzytkownikowi jednoznacznie identyfikuje
uzytkownika w sieci i nigdzie nie jest zmieniany.
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Skype Technologies S.A.

Podstawowa metoda adresowania uzytkownika w Skype opiera si¢ na wykorzystaniu
utworzonego przez uzytkownika identyfikatora SkypelD oraz dodatkowych informacji
podanych przez uzytkownika w procesie rejestracji identyfikatora SkypelD.

W przypadku opcjonalnych, dodatkowo ptatnych funkcji dodatkowych, w celu identyfikacji
uzytkownika Skype moze takze skorzysta¢ z informacji podanych przez niego podczas
dokonywania ptatnosci.

Skype nie wykorzystuje numerow telefonicznych do identyfikacji uzytkownikow.

Niemniej jednak partnerzy Skype (podmioty $wiadczace ustugi taczno$ci elektronicznej,
obslugujace bramki do tradycyjnych publicznych komutowanych sieci telefonicznych)
wykorzystuja numery telefoniczne do identyfikacji uzytkownikow oraz do kierowania i
transportowania potaczen w publicznych komutowanych sieciach telefonicznych (PSTN).

Polkomtel
Numer telefoniczny z zakresu numeracji strefowej jest i powinien by¢ stosowany tylko i
wytacznie w przypadku stacjonarnych uzytkownikéw VolP.

Implementacja rozwigzania umozliwiajacego prezentowanie si¢ numerem strefowym w
zaleznos$ci od strefy numeracyjnej, z ktorej polaczenie jest inicjowane przez uzytkownika
nomadycznej ustugi VoIP jest niewykonalna technicznie, dlatego uzytkownicy VolIP ktorzy
posiadaja mozliwo$¢ nomadycznego korzystania z ustug, powinni korzysta¢ z wydzielonego
wskaznika AB, zgodnie z PNK (AB=39). Wilasciwa prezentacja numeru abonenta A jest
kluczowa dla wielu ustug wykorzystujacych numer abonenta A, jako parametr wejsciowy w
logice ustugi. Brak lub niepoprawna informacja adresowa o numerze abonenta A jest
znaczacym utrudnieniem w przypadku zadania informacji przez "podmioty uprawnione",
dotyczy to oczywiscie rowniez ustugi CLIR.

Fone

Przyznany numer telefoniczny moze by wykorzystywany do adresowania uzytkownika jednak
nie jest to niezbgdne. Kazdy z systemow VolP posiada rézne metody adresowania
uzytkownikéw wewnatrz systemu VolIP i1 praktycznie nie ma najmniejszego problemu w
zmianach numeréw telefonicznych. Z punktu widzenia technologii numer telefoniczny w
zaden sposob nie musi by¢ rownoczesnie adresem uzytkownika. Jest to szczegolnie widoczne
w ustugach, gdzie klient VoIP posiada wigcej niz jeden numer przypisany do swojego konta
VolIP. Praktycznie nie ma zadnych ograniczen co do ilo$ci takich numeréw oraz ich zasiggu
geograficznego (dotyczy to zar6wno numerdéw krajowych jak i zagranicznych DID).

Wimax Telecom AG

Numer jest dostgpny lokalnie (w kraju) jak 1 miedzynarodowo do realizowania potaczen
przychodzacych i wychodzacych. Numer telefoniczny moze, lecz nie musi by¢ jednoczes$nie
identyfikatorem uzytkownika.
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Pytanie: 4.
Czy w ramach VolP oraz wspolpracy VolP 7 PSTN sq poprawnie realizowane ustugi
CLIP i CLIR?

Odpowiedzi:

Alcatel.

Istnieja standardy 1 mechanizmy poprawnej realizacji w/w funkcji, ich praktyczna
implementacja zalezy od sposobu realizacji sieci. Przyktadem takiego standardu jest: Q.
1912,5 ,,Interworking between Session Initiation Protocol (SIP) and Bearer Independenf Cali
Control protocol or ISDN User Part" definiujacy zasady wspotpracy sieci PSTN/ISDN i
VolP (SIP)

Astercity

Technicznie nie ma najmniejszej przeszkody, aby wymiana sygnalizacyjna pomigdzy sieciami
PSTN a VoIP byla pelna, czyli byly przekazywane nie tylko sygnaty CLIP i CLIR ale
rowniez wszystkie inne zgodne z przyjetym standardem. Kodowanie / dekodowanie i analiza
tych sygnatéw jednak musiataby si¢ odbywac na serwerze operatora VolP, a co za tym idzie
zndéw poruszamy si¢ w zakresie zwigkszenia mocy obliczeniowej sprzgtu. Rowniez celowosé
innych sygnatow poza CLIP 1 CLIR jest dyskusyjna. Wydaje si¢, iz pomimo przekazania
petnej sygnalizacji (np. ISDN) nie wszystkie sygnaty mozna wykorzysta¢ lub nie wida¢ w
tym celowosci.

Niemniej sygnaty CLIP i CLIR sa na tyle popularne i szeroko stosowane, iz na chwilg obecna
nie jest to temat problematyczny czy dyskusyjny. Oczywiscie przy zalozeniu, ze wszyscy
operatorzy posredni przekazuja ta sygnalizacj¢ prawidtowo.

Dialog.

Ustugi CLIP i CLIR sa realizowane w sieciach VolP, jednak zalezy to od funkcjonalno$ci
danej ustugi oferowanej przez operatora VolP . W prostych implementacjach ustug VolP,
funkcje CLIP i CLIR moga by¢ realizowane przez urzadzenia lub aplikacje abonenckie.
Jednak dla zachowania peinej kontroli nad CLIP 1 CLIR przez operatora VolP, subskrypcja
w/w ustug odbywa si¢ przez portal WWW.

Gabriel Grzesik.

Tak, poprawnos$¢ dziatania CLIP 1 CLIR jest nieomal catkowita. Wyjatkiem sa sytuacje kiedy
operator nie korzysta z oficjalnego i drogiego interkonektu z sieciami komérkowymi, a robi to
w inny sposob, taniej, jednoczesnie obnizajac klientom ceny potaczen do sieci komoérkowych.
Nie bedg donosicielem, wigc nie napiszg kto to robi i w jaki sposob, zyczac duzo zdrowia i
prosperity firmom probujacym obejs¢ chore regulacje majace swodj poczatek w
monopolistycznym podziale tortu pomigdzy kilku duzych graczy.

GTS Energis.
Obecnie istnieja srodki techniczne zapewniajace mozliwo$¢ poprawnego realizowania ustug
CLIP oraz CLIR.

Doswiadczenia wskazuja, ze nie zawsze operatorzy zapewniaja realizacje tej ustugi.

Przyktadem moga by¢ ustugi oparte rozwiazania bazujacych na oprogramowaniu VolP gdzie
nie zawsze do konta abonenta jest przypisany numer geograficzny.
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Ustuga CLIP oraz CLIR powinna by¢ réwniez zawsze dostepna regulowana na podobnych
zasadach jak ma to miejsce w zakresie klasycznych ustug telefonicznych.

Wskazane jest réwniez, aby stosowane metody zapewniajace jednoznaczna identyfikacje
prezentacji uzytkownika poprzez jego numer CLI uzyskany od operatora.

Internet Group.

W naszej sieci klient ma mozliwo$¢ skonfigurowania (aktywacji lub blokady) opcji CLIP.
Kazdy klient bezptatnie okre§la wigc czy chce aby jego numer wyswietlat si¢ na telefonie
odbiorcy.

Junisoftex
Poprawnie jest realizowany tylko CLIP. Na dzien dzisiejszy nie mamy technicznej
mozliwosci realizacji CLIR.

KIGEIiT

powinno byé:

- CLIP i CLIR powinny by¢ poprawnie realizowane
obecnie:

- pomiedzy platformami nie ma wspoétpracy rowniez w zakresie CLIP/CLIR

- na styku sieci IP 1 PSTN dostgpnos¢ CLIP/CLIR zalezy od platformy/operatora - niektore
platformy nie realizujq identyfikacji w ogdle, inne prezentuja numer gléwny bramy IP/PSTN,
a jeszcze inne prezentuja poprawnie

Dariusz Bakula (pracownik Lucent).

Ustuga CLIP i CLIR oferowana jest typowo w sieciach VoIP. Tym niemniej, jednoznacznie
poprawna realizacja ustugi CLIP 1 CLIR mozliwa jest przy spelnieniu dwoch warunkow:
transparentnym przestaniu numeru E.164 oraz mozliwos$ci zweryfikowania poprawnos$ci
informacji adresowej abonenta A. Patrz odp. na pytanie 21 5.

NASK

Funkcjonowanie ustug CLIP i CLIR jest calkowicie niezalezne od stosowanych terminali
VoIP i w pelni realizowane po stronie systemu telefonii IP. Od rodzaju terminala zalezy
jedynie prezentacja numeru strony B. Wspotpraca z siecia PSTN jest realizowana
prawidtowo.

Net Telecom
Tak - w sieci Actio w sa pelni wspierane i realizowane ustugi CLIP i CLIR.

Onet
Uslugi sa z reguty realizowane poprawnie, o ile operator nie terminuje ruchu przez bramki
GSM.

Inotel
TAK

Urzad Komunikacji Elektroniczne;j 17



TPSA
Nie jesteSmy w stanie powiedzie¢ jak dziala ustuga u innych operatoréw. W sieci TP ustugi te
sa poprawnie realizowane dla abonentow VolIP.

Skype Technologies S.A.

Przede wszystkim nalezy podkresli¢, ze Skype dziata w oparciu o ,,listg przyjaciol” sktadajaca
si¢ z uzytkownikow (korzystajacych z samodzielnie utworzonych identyfikatorow SkypelD),
ktorzy pozostaja migdzy soba w relacji zaufania. Funkcje CLIP/CLIR nie sa zatem istotne z
punktu widzenia Skype.

Skype nie wykorzystuje numerow telefonicznych do identyfikacji uzytkownikow.

Niemniej jednak partnerzy Skype (podmioty $wiadczace ustugi taczno$ci elektroniczne;,
obstlugujace bramki do tradycyjnych publicznych komutowanych sieci telefonicznych)
wykorzystuja numery telefoniczne do identyfikacji uzytkownikow oraz do kierowania i
transportowania potaczen w publicznych komutowanych sieciach telefonicznych (PSTN).
Obecnie partnerzy Skype nie udostgpniaja funkcji CLIP/CLIR w przypadku ushugi
SkypeOUT, natomiast zazwyczaj udostepniaja je w przypadku ustugi SkypeIN. Rozwiazanie
to spotyka si¢ z zadowoleniem wszystkich zainteresowanych stron.

Polkomtel

Z doswiadczenia Polkomtela wynika Ze czgsto wystepuja problemy gtéwnie z ustuga CLIP,
powoduje to duze niezadowolenie klientow, reklamacje, btedne dziatanie niektérych ustug, w
ktorych parametrem wejsciowym w logice ushugi jest numer abonenta A (wywotujacego).
Brak lub niepoprawna informacja adresowa o numerze abonenta A jest znaczacym
utrudnieniem w przypadku zadania informacji przez "podmioty uprawnione", dotyczy to
oczywiscie rowniez ustugi CLIR.

Fone

Realizacja tej ustugi zalezy wylacznie od $wiadomosci technologicznej operatora VoIP oraz
jego mozliwosci technicznych (szczegolnie dotyczy to mozliwo$ci terminacji potaczen w
sieci PSTN z wykorzystaniem sygnalizacji SS7). Z uwagi na niska cen¢ uzytkownicy
koncowi zostali "przyzwyczajeni", ze potaczenia sa realizowane z CLIR. Dlatego tez ustugi
CLIP i CLIR nie stanowia szczegOlnych utrudnien dla uzytkownika koncowego.
W przypadku potaczen w ramach tej samej platformy VolIP to operator decyduje czy
identyfikator uzytkownika jest prezentowany na terminalu drugiej strony potaczenia.

Wimax Telecom AG
To zalezy od ustugodawcy, ale co do zasady ustugi te realizowane sa w petni poprawnie. Dla
wygody uzytkownika i obstuga moze by¢ zarzadzana z poziomu przegladarki internetowe;.
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Pytanie: 5.

Czy identyfikacja numeru abonenta wywolujqcego (uiytkownika VolP) jest
wiarygodna? (Czy numery przydzielone uzytkownikowi sq przekazywane do sieci PSTN i
nie zamieniane na wejsciu do sieci PSTN?)

Odpowiedzi:

Alcatel.

Istnieja standardy np. w/wym. Q. 1912.5 i mechanizmy poprawnej realizacji w/w funkcji,
ich praktyczna implementacja zalezy od sposobu realizacji sieci. Wiarygodno$¢
prezentacji zalezy od standardoéw, jakie stosuje Operator. W przypadku abonentéw z
klasycznymi terminalami analogowymi/ISDN podlaczonymi poprzez bramy
dostegpowe, (ktore to bramy naleza do operatora sieci), identyfikacja abonenta
wywotlujacego jest wiarygodna, natomiast w przypadku, gdy abonent podiaczony jest
bezposrednio poprzez terminal SIP lub bramy rezydentne (residential access gateways) lub
inne urzadzenia dostgpowe IP (IP access devices), ktore znajduja si¢ w gestii abonenta
(customer premises), w takim przypadku wymagana jest autentykacja takiego uzytkownika
poprzez mechanizmy, ktére musi zapewni¢ operator sieci (np. http digest).

Astercity

Na to pytanie nie ma jednoznacznej odpowiedzi. Technicznie nie ma przeszkdd, aby
informacja CLI byla przekazywana poprawnie, niemniej zawsze istnieje mozliwos¢, i1z
operator posredni usunie informacje, przektamie ja lub podstawi swoja. Niemniej zjawisko to
moze wystapi¢ rowniez w transmisji PSTN — PSTN 1 fakt, iz jedna strona rozmowy korzysta z
technologii VoIP nic tu nie zmienia. Zjawisko to mozna czgsto zaobserwowac, gdy klienci lub
operatorzy korzystaja z bramek GSM do terminacji ruchu komoérkowego wychodzacego.
Potaczenia GSM — GSM sa w tej chwili tansze (migdzy kartami SIM) niz stawka
interconnectowa PSTN — GSM.

Dialog.

Wiarygodnos$¢ identyfikacji zalezy bezposrednio od implementacji uslug VoIP przez
konkretnego operatora. Z reguty, jezeli prezentacja numeru jest zapewniona przez operatora
wowczas jest ona wiarygodna. W innym przypadku (aby uniknaé prezentacji numeru
wiodacego wiazki) najczesciej potaczenia wychodzace z sieci VoIP do sieci PSTN sa
pozbawione prezentacji numeru zrodtowego.

Gabriel Grzesik.
Jest wiarygodna. Bardziej niz w TP SA.

GTS Energis.

Uzytkownik moze prezentowaé¢ si¢ pod innym numerem niz numer przypisany do
identyfikatora. Zmiana numeru prezentowanego jeszcze przed centrala PSTN mozliwa jest na
bramie VoIP (VoIP Gateway).

Umozliwia to z jednej strony definiowanie odpowiednikow ,,numerow wiodacych”, z drugiej
strony jednak czyni prezentowany numer niewiarygodnym, co tworzy zagrozenie wytudzen i
problemy z identyfikacja abonenta generujacego potaczenia.

Zmiana numeru prezentowanego dozwolona powinna by¢ wigc jedynie w obrgbie numeracji
przydzielonej klientowi koncowemu. Jednoczes$nie powinny istnie¢ mechanizmy rejestracji
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IP, z ktorego potaczenie byto realizowane (z dokladnoscia do najblizszego, wzgledem
uzytkownika, IP publicznego) patrz: punkt 6.

Internet Group.

Identyfikacja numeru jest o tyle wiarygodna, ze pokazuje numer przypisany do danego konta
telefonii internetowej. Nie mowi ona oczywiscie nic o lokalizacji danego klienta.
W przypadku wigkszej liczby numerdw, przypisanych do danego konta telefonii internetowe;j,
klient sam okresla, ktory z nich ma by¢ wyswietlany u odbiorcy polaczenia.

Nasz firma nie dokonuje zadnych zmian w przesytanej numeracji zarowno przez sie¢ IP jak
i PSTN.

Junisoftex
W zwiazku z brakiem CLIR nie ma na razie problemu tego typu identyfikacji.

KIGEiT

- zgodnie zuwaga 1 1 4

obecnie:

- przydzielana numeracja VoIP w wigkszosci przypadkéw nie jest przekazywana do sieci
PSTN - zaleznie do rozwiazania technicznego lub rodzaju ustugi oferowanej przez operatora

Dariusz Bakula (pracownik Lucent).

Tak w sieci IMS tak, z wykorzystaniem informacji zawartych w profilu abonenta
zdefiniowanym w bazie danych HSS. W innych przypadkach nie ma takiej gwarancji. W
zalezno$ci od zastosowanych rozwigzan mozliwe jest w ogo6lnosci transparentne przesylanie
numeru E.164 bedacego elementem identyfikatora URI poprzez punkty styku IP-IP oraz IP-
TDM do sieci PSTN. W przypadku abonenta nomadycznego poruszajacego si¢ w publicznej
sieci internetowej nie ma gwarancji, ze numer abonenta zostanie przekazany przez punkty
styku bedace poza kontrola operatora swiadczonego ustuge, dlatego najczgsciej podstawiany
jest numer fikcyjny (dummy number).

NASK

Identyfikacja numeru abonenta jest wiarygodna. Kazde potaczenie abonenta telefonii IP ma
nadawany numer strony A przez system telefonii IP, niezaleznie od tego jaki numer
prezentuje terminal abonenta w trakcie zestawiania potaczenia. Numer ten jest zgodny z PNK
1 jako taki nie jest w zaden sposob zamieniany na wejsciu do sieci PSTN.

Net Telecom
Tak - identyfikacja uzytkownika jest wiarygodna co oznacza iz numer przydzielony
uzytkownikowi jest w petni przekazywany do sieci PSTN

Onet

Generalnie nie sa zmienione. Ale odpowiedzialni za rozpoczgcie potaczenia moga
teoretycznie zrobi¢ wszystko.

Warto by wptyna¢ regulacje tej kwestii.

Inotel
TAK, nie sa zmieniane na styku z PSTN
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TPSA
W tym przypadku rowniez, TP nie moze wypowiada¢ si¢ na temat wiarygodnosci
identyfikacji w sieciach innych operatorow. W sieci TP identyfikacja jest wiarygodna.

Skype Technologies S.A.
Skype nie wykorzystuje numerow telefonicznych do identyfikacji uzytkownikow.

Obecnie partnerzy Skype nie udostgpniaja funkcji CLIP w przypadku ustugi SkypeOUT,
poniewaz w momencie wykonywania przez uzytkownika potaczenia w trybie SkypeOUT
identyfikatorowi SkypelD nie jest przypisany zaden numer telefonu.

Polkomtel

Z doswiadczen Polkomtel wynika Ze nie jest wiarygodna to informacja wiarygodna, numer
wywolujacy jest bardzo czgsto podmieniany lub kasowany, powinien istnie¢ odpowiedni
zapis ustawowy w Prawie Telekomunikacyjnym zabraniajacy zmian numeru abonenta A,
ktéry uniemozliwia jednoznaczng identyfikacje abonenta wywotujacego.

Fone

Z uwagi na mozliwosci technologiczne identyfikacja abonenta wywotujacego nie jest
wiarygodna. Dotyczy to zar6wno mozliwosci samych systeméw VoIP jak réwniez
stosowanych metod terminacji takich polaczen. Z mojego punktu widzenia nie nalezy
traktowac tej informacji jako wiarygodne;.

Wimax Telecom AG
Identyfikacja jest w pelni wiarygodna, jesli ustugodawca posiada kontrole nad infrastruktura
VolIP i prawidlowy mapping do sieci PSTN.

Pytanie: 6.

Czy dostawca wumoZliwia realizacje polqczen uZytkownikow VolIP 7 numerami
alarmowymi? Jesli tak, to w jaki sposob okreslana jest lokalizacja geograficzna
uzytkownika?

Odpowiedzi:

Alcatel.

Tak, istnieja bowiem standardy i mechanizmy poprawnej realizacji takiej funkcji, ich
praktyczne wdrozenie zalezy jednak od sposobu realizacji sieci.

Na dzien dzisiejszy jest to realizowane w sposoOb nastgpujacy: w momencie rejestracji w
sieci, nastepuje korelacja identyfikatora (6w) abonenta z adresem IP, pod ktorym w danym
momencie si¢ znajduje. W momencie realizacji potaczenia do stuzb alarmowych urzadzenia
sieciowe, na podstawie adresu IP okre$laja geograficzna lokalizacjg¢ abonenta i stosuja
odpowiednie kierowanie potaczenia by osiagna¢ najblizsza sluzbg alarmowa. Jest to
mechanizm posiadajacy szereg ograniczen, ale powszechnie stosowany w sieciach VolP na
Swiecie.

W dalszej perspektywie czasowej standardy TISPAN przewiduja, ze urzadzenia sieci
»wizytujacej" beda generowaty dla sesji VolP dodatkowy parametr przesytany w
sygnalizacji, ktory pozwoli bezposrednio okresli¢ lokalizacje abonenta.
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Astercity

Istnieje mozliwo$¢ realizowania potaczen z VolP’a na telefony alarmowe. Niemniej nie ma
jednego niezawodnego sposobu okreslenia potozenia geograficznego skad jest inicjowane
potaczenie.

Istnieja mapy sieci IP (kazdy kraj i operator ma przypisany pewien zakres adresacji) niemnie;j
nie ma mozliwosci skorzystania z tych informacji do okreslenia potozenia geograficznego.
Wyjatkiem moga by¢ tu mate, osiedlowe sieci dostgpu do Internetu, ale np. Neostrada oferuje
dynamiczne adresy IP, co juz niweluje taka mozliwosc¢.

Wydaje sig, ze najlepszym rozwiazaniem jest przekierowanie potaczen przychodzacych na
numery alarmowe do jednego, dedykowanego centrum ogolnopolskiego i dzwoniacy musi
okresli¢ swoja pozycje. W takim uktadzie mozna zastosowaé ograniczenia do wywotan tylko
z danego kraju, lecz oczywiscie nie gwarantuje to zabezpieczenia przed ,,dowcipnisiami”.
Osoby znajace si¢ lepiej na sieciach IP oraz serwerach sa w stanie podszy¢ si¢ pod dowolny
adres IP i wtedy serwery i system nie rozpoznaja innego kraju oryginacji potaczenia.

Dialog.

Nieliczni operatorzy VolP oferuja aktualnie prawidtowa obstuge numeréw alarmowych
(112). W istniejacych na rynku implementacjach zaktada si¢, ze kazdy abonent VoIP,
niezaleznie od swojego loginu (numeru geograficznego lub nie geograficznego) moze np.
poprzez interfejs WWW wybra¢ dowolny powiatowy numer alarmowy, z ktérym zostanie
polaczony po wybraniu numeru 112 ze swojego terminala.

Translacja numeru 112 na Numer Kierowania Alarmowego odbywa si¢ w systemie operatora
VoIP, ktory przekierowuje potaczenie do sieci PSTN wg regul zdefiniowanych przez
abonenta. Oznacza to, ze np. abonent VoIP o numerze 0227780001 (strefa warszawska),
ktoéry aktualnie znajduje si¢ w Sieradzu (nr kierunkowy 043), zostanie polaczony z numerem
docelowym 043-C-100-112.

Gabriel Grzesik.
Umozliwia. Przez podanie numeru kierunkowego. Osoby zbierajace informacje w w/w
zakresie zapraszam do selektywnej lektury wiadomosci na grupie alt.pl.voip

GTS Energis.
Dostawcy z ustug z reguly ograniczaja mozliwos$¢ realizacji potaczen uzytkownikow z
numerami alarmowymi w sieci VoIP.

Gléwnym powodem tego ograniczenia jest brak technicznych mozliwosci okreslenia
lokalizacji abonenta i baz danych o numerach geograficznych do odpowiednich stuzb
alarmowych.

W sytuacji, gdy ustuga jest dostarczona poprzez adapter VolIP, do ktorego jest dotaczony
tradycyjny telefon (np.: analogowy), przypadkowy uzytkownik moze nie mie¢ $wiadomosci
tych ograniczeniach. W sytuacji wymagajacych wezwania shuzb, brak mozliwosci realizacji
tego typu potaczen moze w typowych sytuacjach wprowadza¢ uzytkownika w btad.

W przypadku uzytkownikéw ustug bazujacych na oprogramowaniu instalowanym na
komputerze, powyzszy problem ma mniejsze znacznie gdyz uzytkownik takiej ustugi jest
swiadomy, a metoda dostepu do ustugi wyraznie dywersyfikuje ustugi.

Innym problem jest w brak technicznych mozliwo$ci okres$lenie geograficznej lokalizacji
uzytkownika, w przypadkach zagrozenia wymagajacych szybkiego okreslenia jego
lokalizacji.
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Metoda rozwiazania tego problemu moze by¢é wprowadzenie na wzor operatoréw
zagranicznych okreslania miejsca $§wiadczenia uslugi z dokladnym podaniem adresu w
umowie miedzy dostawca a abonentem.

Posrednia metoda na okre$lenie miejsca realizacji ustlug przez abonentéw powinna by¢
rejestracja adresoOw IP dotaczenia hosta dla kazdego wywotywanego potaczenia.

Rejestracja adresow IP powinna by¢ stosowana dla kazdego rodzaju ustugi realizowanej w
sieci Internet z wykorzystaniem potaczen VolP.

Uzytkownik VoIP mimo ograniczen technicznych powinien mie¢ zawsze mozliwos¢
realizacji potaczen na numery alarmowe bez ograniczen. Uzasadnieniem takiego stanowiska
jest przyjecia, co zasady, zapewnienie jak najszerszego 1 najlatwiejszego dostgpu
Uzytkownikow do stuzb alarmowych w celu ratowania zycia i zdrowia.

Internet Group.

Problem nieokre$lono$ci miejsca przebywania danego klienta hamuje nas przed
udostgpnieniem numeracji alarmowej. Rozwazamy taka mozliwo$¢, zastrzegajac jednak
wymog okreslenia przez klienta doktadnego adresu, pod jakim si¢ znajduje. Nie wiemy czy
zostanie to pozytywnie odebrane przez naszych klientow. Musieliby$Smy takze blokowac
mozliwo$¢ korzystania z potaczen alarmowych tym klientom, ktorzy nie zdecyduja si¢ na
przekazanie nam stosownych danych.

Junisoftex

Na dzien dzisiejszy nie ma mozliwosci potaczen z numerami alarmowymi. Taka ustuga
bedzie wprowadzona w najblizszym czasie.

Uzytkownik aby zadzwoni¢ na numer alarmowy bedzie musiat okresli¢ swoja lokalizacje w
panelu sterowania ustuga.

KIGEIiT

powinno byé:

mozliwy jedne z dwdch scenariuszy:

1. wymagana kazdorazowa rejestracja przez uzytkownika aktualnej lokalizacji geograficznej

2. stworzenie numeru alarmowego w sieci IP (jednoznaczna identyfikacja geograficzna
wywotania)

obecnie:

- dostgpne warianty:

A. dostawca nie umozliwia realizacji potaczen uzytkownikow VoIP z numerami alarmowymi

B. dostawca umozliwia realizacj¢ potaczen uzytkownikéw VoIP z numerami alarmowymi
poprzez kazdorazowe lub okresowe okreslanie lokalizacji geograficznej (statyczne).

Dariusz Bakula (pracownik Lucent).

Prawidlowa realizacja polaczen VoIP z numerami alarmowymi wymaga spetnienia przez sie¢
realizujaca takie potaczenia wielu warunkow, w szczegdlnosci:

- Zidentyfikowania danego potaczenia jako potaczenia z numerem alarmowym;
- Okreslenia lokalizacji abonenta wywotujacego (Ab. A);

- Kierowania potaczenia do wiasciwego centrum alarmowego (powiadamiania
ratunkowego) okreslonego na podstawie lokalizacji Ab. A;
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- Umozliwienie realizacji potaczenia zwrotnego do Ab.A;

- Umozliwienie priorytetowego zestawiania potaczen z numerami alarmowymi w
stosunku do innych potaczen (priority calling);

- Umozliwienie realizacji potaczen bezplatnych na numery alarmowe, tj. bez
ponoszenia kosztow przez Ab.A lub zapewnienie mozliwo$ci refundacji tych
kosztow.

Na obecnym etapie nie jest mozliwe spetnienie wszystkich powyzszych warunkow, zwtaszcza
w przypadku nomadyzmu. Istnieja intensywne prace standaryzacyjne zmierzajace do
rozwigzania tego problemu. Najbardziej zaawansowane sa projekty realizowane w USA przez
National Emergency Numer Association (opracowywana architektura sieci NENA 12 oraz i3),
http://www.nena9-1-1.org/VoIP_IP/index.htm. Ponadto dzialania standaryzacyjne
podejmowane sa przez organizacje IETF, 3GPP Release 7, TISAPN.

Mozna w tym miejscu nadmieni¢, ze w USA tamtejszy organ regulacyjny, FCC (Federal
Communications Commission), w regulacji z dnia 3 czerwca 2005 wskazal na konieczno$¢
zapewnienia przez operatorow ustug VolIP dostgpu do numeru alarmowego 911 poprzez
polaczenie sieci IP z tradycyjna siecia telefoniczng PSTN, kierowanie polaczen alarmowych
VolIP do tej sieci 1 dalsza obstuge potaczenia alarmowego poprzez PSTN. W szczegdlnosci,
polaczenia alarmowe powinny by¢ kierowane do lokalnego centrum alarmowego PSAP
(Public Safety Answering Point) wlasciwego dla lokalizacji (fizycznego adresu) abonenta Ab.
A, wskazywanego podczas rejestracji ustugi. Glowne problemy przy takiej realizacji potaczen
alarmowych: (1) Nie jest mozliwe prawidlowe kierowanie potaczen przy zmianie lokalizacji
(nomadyzm nie jest obstugiwany), a ponadto (2) Operatorzy ustugi VoIP zmuszeni sa czg¢sto
— w celu realizacji zalecenia - do korzystania z sieci PSTN, ktora jest obstugiwana przez
operatora konkurencyjnego (najczgsciej operatora dominujacego).

NASK

Ustugodawca oferuje realizacje wszystkich rodzajéw polaczen, takze do numerdow
alarmowych. Lokalizacja geograficzne uzytkownika jest okre§lana na podstawie danych
teleadresowych zawartych w umowie na §wiadczenie ustug telekomunikacyjnych.

Net Telecom

Tak - w usludze Actio uzytkownicy moga korzysta¢ z wszystkich numeréw specjalnych w
tym numerdéw alarmowych. Uzytkownik wybierajac numer alarmowy laczony jest z numerem
zgodnym ze strefa z ktorej posiada numer telefoniczny.

Onet
Dostawcy z ustug z reguly ograniczaja mozliwos$¢ realizacji polaczen uzytkownikow z
numerami alarmowymi w sieci VolP.

Gltownym powodem tego ograniczenia jest brak technicznych mozliwosci okreslenia
lokalizacji abonenta i baz danych o numerach geograficznych do odpowiednich stuzb
alarmowych.

W sytuacji, gdy ustuga jest dostarczona poprzez adapter VolIP, do ktorego jest dotaczony
tradycyjny telefon (np.: analogowy), przypadkowy uzytkownik moze nie mie¢ swiadomosci
tych ograniczeniach. W sytuacji wymagajacych wezwania shuzb, brak mozliwosci realizacji
tego typu potaczen moze w typowych sytuacjach wprowadza¢ uzytkownika w btad.
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W przypadku uzytkownikéw ustug bazujacych na oprogramowaniu instalowanym na
komputerze, powyzszy problem ma mniejsze znacznie gdyz uzytkownik takiej ustugi jest
swiadomy, a metoda dostepu do ustugi wyraznie zdywersyfikuje ustugi.

Innym problem jest w brak technicznych mozliwo$ci okres$lenie geograficznej lokalizacji
uzytkownika, w przypadkach =zagrozenia wymagajacych szybkiego okres§lenia jego
lokalizacji.

Metoda rozwiazania tego problemu moze by¢é wprowadzenie na wzor operatoréw
zagranicznych (Vonage) okreslania miejsca $wiadczenia ustugi z doktadnym podaniem adresu
w umowie miedzy dostawca a abonentem.

Posrednia metoda na okre$lenie miejsca realizacji ustug przez abonentéw powinna by¢
rejestracja adresoOw IP dotaczenia hosta dla kazdego wywotywanego potaczenia.

Metoda ta powinna by¢ stosowana dla kazdego rodzaju ustugi realizowanej w sieci Internet.

Inotel

TAK, INOTEL umozliwia polaczenia z nr 112, numery 997, 998 i 999 sa przemapowane na
112. Uzytkownik podczas rejestracji wskazuje najblizsze jemu geograficznie Centrum
Ratunkowe nr 112.

TPSA
Wigkszos¢ operatorow, w szczegolnosci postugujacy sie aplikacjami VoIP (tzw. Softphone)
nie realizuje potaczen alarmowych (rozumianych jako mozliwo$§¢ wybrania numeru
alarmowego, uzyskania potaczenia z najblizszym miejscu przebywania centrum ratunkowym,
przy zidentyfikowaniu uzytkownika). Dzieje si¢ tak z dwoch powodow:

e Braku gwarancji zasilania do wykonania takiego potaczenia

e Braku mozliwosci okreslenia lokalizacji abonentow
Brak gwarancji zasilania ma zwiazek z faktem, iz nie wszystkie urzadzenia posiadaja
zasilanie awaryjne (bateryjne lub alternatywne 1lacze energetyczne). Szczegdlnie
problematyczne jest to przy urzadzeniach, ktére maja zezwala¢ na nomadyczny charakter —
wymagany jest maly rozmiar i waga, komfort w transporcie. Zaktadajac nawet, ze mozna
byloby wyposazy¢ wszystkie urzadzenia w takie awaryjne zasilanie, i tak operator nie ma
pewnosci funkcjonowania tego rozwiazania, bo jest czeSciowo zalezne od uzytkownika (np.
natadowanie baterii).
Brak mozliwosci pewnego okreslenia lokalizacji abonenta VoIP wystgpuje w sieciach
stacjonarnych, gdzie znany jest adres abonenta. Np. Gdy abonent wdzwania si¢ do sieci VPN
stuzby alarmowe (przy zatozeniu, ze informacja o lokalizacji abonenta zwigzana jest z
adresem IP) otrzymaja informacje o lokalizacji przypisanej do adresu IP sieci VPN , a nie
miejsca skad dzwoni abonent.
Problem braku mozliwosci okreslenia lokalizacji, o ile pierwotnie zidentyfikowany w sieciach
stacjonarnych, jest obecny rowniez w sieciach radiowych, w szczegdlnosci punkt-wielopunkt.
Trudno wyobrazi¢ sobie okreslanie lokalizacji abonenta z dokladno$cia do stacji bazowej,
bo w takich warunkach akcja ratunkowa wiazalaby si¢ z poszukiwaniem abonenta.
Problemem zwigzanym z realizowaniem polaczen alarmowych jest réwniez ich routing.
W sytuacji, gdy dla ustug VoIP przydzielane sa numery niezwiazane z lokalizacja abonenta
routing moze odbywac si¢ jedynie na poziomie punktu styku sieci PSTN 1 VoIP. Odbywa si¢
zatem z doktadnoscia do stref numeracyjnych obslugiwanych przez dany punkt styku. Z racji
niktej skali uzywania VoIP punkty styku z siecia PSTN sa nieliczne. Przyjmujac nawet,
ze znajdowalyby si¢ w kazdej strefie numeracyjnej, w danej strefie wszystkie wywotania
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z numerow VolIP bylyby kierowane do jednego centrum ratunkowego, bez wzgledu na to, czy
to wlasnie najblizej niego znajduje si¢ abonent.

TP nie umozliwia realizacji potaczen alarmowych w wustludze VoIP dla klientow
indywidualnych, ze wzgledu na to Zze nie jest mozliwe okreslenie lokalizacji abonenta.
Powodem jest ,,nomadyczna” cecha urzadzenia VolP (jakkolwiek nie jest komunikowana
moze by¢ wykorzystywana przez abonentdw) — mozliwe jest przeniesienie urzadzenia
Livebox na inne lacze neostrada i dalsze korzystanie z ustug VoIP. Dzieje si¢ tak w zwiazku z
faktem, iz uprawnienia abonenta przypisane sa do numeru VolP, a ten z kolei powiazany jest
z identyfikatorami Liveboxa (czyli MAC adresem i numerem seryjnym). W czasie gdy
urzadzenie jest przeniesione na inng lini¢, abonent nadal korzysta ze swojego numeru VolP,
a oplaty za potaczenia naliczane sa na jego konto (a nie wlasciciela linii DSL).

Dla klientow biznesowych, ze wzgledu na inny charakter ustugi i1 inne rozwiazania
techniczne, TP bedzie umozliwiala uzytkownikowi VoIP poprawne potaczenia z numerami
alarmowymi, zasada dzialania zostala wypracowana oraz begdzie realizowana z
wykorzystaniem mechanizmu Numeréw Routingowych dla stuzb alarmowych.

Skype Technologies S.A.

Skype celowo nie oferuje dostgpu do numerdéw alarmowych, poniewaz nie jest w stanie
zagwarantowac skutecznej realizacji polaczenia z numerem alarmowym ani w wiarygodny
sposoOb okresli¢ lokalizacji uzytkownikow Skype.

Uzytkownicy sa bardzo wyraznie informowani o braku mozliwos$ci potaczenia przez Skype z
numerami alarmowymi. JesteSmy przekonani, ze charakterystyka produktéw Skype nie
pozwala uzytkownikom bi¢dnie postrzega¢ Skype jako ustugi telefoniczne;.

Skype jest aplikacja typu peer-to-peer, ktora znajduje si¢ na komputerach uzytkownikow i
ktora funkcjonuje wytacznie przy bezposrednim wykorzystaniu Internetu. Awaria komputera
uzytkownika (na poziomie sprz¢towym, oprogramowania, w tym zlos§liwego
oprogramowania), awaria lub ograniczenie przepustowosci tacza internetowego, przerwa w
dostawie pradu itp. sa czynnikami, na ktore Skype nie ma wplywu. Skype nie jest zatem w
stanie zagwarantowa¢ skutecznego wykonania pofaczenia, poniewaz awarie lub ograniczenia
w dziataniu (w tym przejsciowe zapchanie sieci dostawcow Internetu lub internetowych sieci
szkieletowych, na ktére Skype nie ma wplywu) moga zdarzy¢ si¢ i zdarzaja si¢ w
rzeczywisto$ci. Wigkszo$¢ uzytkownikow VoIP ma juz za soba tego typu awari¢ lub
ograniczenie dziatania.

Skype jest zdania, ze obecnie byloby rzecza nieodpowiedzialna zapewnia¢ (lub twierdzi¢, ze
zapewnia) dostep do numeréw alarmowych, poniewaz dostep ten z pewnos$cia nie bytby
ciagly, a kierowanie potaczen mogloby spowodowa¢, ze niektdre z potaczen mogtyby by¢
przekierowane do niewtasciwych centréw alarmowych (krajowych lub migdzynarodowych).

Skype jest zdania, ze w obecnych okoliczno$ciach i w perspektywie najblizszej przysztosci
organy legislacyjne, rzadowe czy urzedy regulacyjne wykazatyby si¢ brakiem rozwagi
zezwalajac na oferowanie dostgpu do numerdéw alarmowych podmiotom, ktore nie sa w stanie
pod wzgledem technicznym zapewni¢ bezblg¢dnej realizacji 1 kierowania potaczen. W opinii
Skype, majac $wiadomo$¢ tego, ze niektore polaczenia moga nie zosta¢ prawidtowo
zrealizowane, oferowanie uzytkownikom nieuzasadnionego poczucia bezpieczenstwa byloby
znacznie gorsze niz obecny stan rzeczy. UKE powinien natomiast pozwoli¢ firmie Skype
rzetelnie informowac¢ swoich uzytkownikow stwierdzajac jednoznacznie, ze nie oferuje
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dostepu do numeréw alarmowych. Zezwolenie na realizacj¢ potaczen alarmowych bytoby
zroédtem niemozliwych do spetnienia oczekiwan uzytkownikow.

Polkomtel

Uzytkownik VolPa powinien si¢ wdzwania¢ na wlasciwa stuzbg alarmowa w zaleznosci od
gminy, w ktoérej aktualnie si¢ znajduje (jezeli przebywa na terytorium RP) zgodnie z
formatem Krajowego Numeru Alarmowego opublikowanego na stronie UKE.
http://www.uke.gov.pl/urtip/index.jsp?place=Lead08&news_cat id=151&news_id=752&layo
ut=3&page=text.

Okreslenie faktycznej lokalizacji uzytkownika VolP, ktéry laczy si¢ z sieci Internet, jest
bardzo trudne, poniewaz adresy IP nie "mapuja si¢" jednoznacznie na potozenie geograficzne
(np. abonent korzystajacy z bezprzewodowego Internetu, ma adres IP z tej samej puli
niezaleznie w jakim miejscu si¢ znajduje). W zwiazku z tym, nie jest mozliwe wilasciwe
kierowanie polaczen alarmowych dla uzytkownikéw nomadycznych VoIP 1 wilasciwe
wypelnienie obowiazkéw wynikajacych z zapisow art. 78 i 129 ustawy z dnia 16 lipca 2004 r.
Prawo telekomunikacyjne. W szczegdlnosci nie jest mozliwe prawidlowe kierowanie ruchu
zgodnie z dokumentem przygotowanym przez Ministerstwo Spraw Wewngtrznych i
Administracji gdzie dla wszystkich powiatow na terenie RP okreslono wykaz lokalizacji stuzb
przewidzianych do obstugi wywotan na numer ,,112”. Po przygotowaniu przez stosowne
Ministerstwa wykazoéw dla pozostatych numerow alarmowych (zgodnie z ich wykazem w
planie numeracji krajowej) ich stosowanie rowniez nie bedzie wykonalne dla nomadycznych
uzytkownikéw VolIP.

Fone

W praktyce lokalizacj¢ geograficzna musi okresli¢ sam uzytkownik VoIP. W odpowiednim
profilu swojego konta wskazuje on strefe numeracyjna, do ktorej powinny by¢ kierowane
wszystkie wywotania alarmowe. Z uwagi na to, ze uzytkownik VoIP moze korzystaé ze
swojego konta praktycznie w dowolnym miejscu kuli ziemskiej nie ma technicznych
mozliwo$ci zautomatyzowania tego procesu i zarzadzania tego typu polaczeniami bez
potrzeby angazowania uzytkownika. Druga metoda jest potrzeba poprzedzenia przez
uzytkownika numeru alarmowego numerem strefy, w ktorej si¢ w danej chwili znajduje.
Praktycznie brak jest uregulowan technicznych, ktére pozwalaty by ten problem rozwigza¢ w
Sposob systemowy.

Wimax Telecom AG

To zalezy od kilku czynnikow - przede wszystkim od tego w jak dalekim stopniu
ustugodawca VoIP ma wptyw i zarzadza siecia dost¢gpowa oraz jakiego typu jest to siec. Jezeli
ustlugodawca VoIP posiada siec dostgpu typu stacjonarnego wowczas realizacja takich
polaczen odbywac si¢ moze jak w sieci PSTN, w przypadku sieci umozliwiajacej realizacje
funkcjonalnosci przenosnosci/nomadycznosci ustug - potaczenia potaczen z numerami
alarmowymi realizowane sa podobnie jak w przypadku sieci mobilnych. Jezeli ustugodawca
VoIP nie dysponuje witasna siecia dostgpowa identyfikacja danej lokalizacji geograficznej
uzytkownika moze si¢ odbywac¢ na podstawie skomplikowanego mechanizmu analizy adresu
IP, z ktérego pochodzi ruch jednak nie daje to wystarczajacej 1 w petni wiarygodnej
informacji o jego lokalizacji.
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